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Politica de Seguranca da Informagao
Companhia de Tecnologia e Desenvolvimento S.A.

1. INTRODUCAO

Esta Politica de Seguranca da Informacdo orienta e estabelece as diretrizes corporativas da
Companhia de Tecnologia e Desenvolvimento S.A., para a protecdo dos ativos de informacao
e a prevencdo de responsabilidade legal para todos os usudrios. Estd baseada nas
recomendacBes propostas pela norma ABNT NBR ISO/IEC 27002:2013, reconhecida
mundialmente como um cddigo de pratica para a gestdo da seguranca da informacdo e em

concordancia com a legislagao vigente e com o Cédigo de Conduta da companhia.

2. OBIETIVO

Declarar o comprometimento da Companhia de Tecnologia e Desenvolvimento S.A., com
vistas a prover diretrizes estratégicas, responsabilidades, competéncias e o apoio para
efetivar a gestdo de Seguranga da Informacao.

Os objetivos das a¢des a serem implementadas sdo a salvaguarda dos dados, das informacgdes
e materiais sensiveis, criticos e sigilosos de interesse da Companhia de Tecnologia e
Desenvolvimento S.A., dos sistemas computacionais, suas instalagdes e das dreas de
trabalho, além da preservagdo da inviolabilidade e da intimidade da vida privada, da honra e
da imagem das pessoas. Integram também a Politica de Seguranca da Informacdo normas e
procedimentos complementares destinados a prote¢do da informacdo e a disciplina de sua
utilizacao.

Preservar as informagGes quanto a:

e Integridade: garantia de que a informagdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragbes indevidas,
intencionais ou acidentais;

e Confidencialidade: garantia de que o acesso a informagdo somente esteja disponivel,
ou seja, revelada a pessoa, a sistema, a 6rgdo ou a entidade devidamente
autorizados.

e Disponibilidade: garantia de que a informacgdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado a sistema, a érgdo ou a entidade

devidamente autorizados.
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3. APLICACOES

Esta politica se aplica:

e Aos administradores, aos empregados ativos, aos ocupantes de cargo em comissao,
aos cedidos a companhia, aos terceirizados, estagiarios e empregados de qualquer
natureza juridica que executem atividades vinculadas a companhia;

e As informagdes armazenadas em meios fisicos de propriedade ou sob a guarda da
companhia;

e Atodos os ambientes computacionais e informacgdes neles armazenadas, pertencentes
ou sob a guarda da companhia;

e As contratagdes, convénios, acordos, termos e outros instrumentos contratuais

celebrados pela companhia.

4, CONCEITOS E DEFINICOES
Para efeitos desta Politica de Seguranca da Informacdo, adotam-se as seguintes conceituagdes:

e Acesso: possibilidade de consulta ou reproducdo de documentos e arquivos

e Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a companhia;

¢ Ativo de informagao: ativo que guarda informac¢Ges da companbhia;

e Classificacdo da informacgao: identificacdo dos niveis de protecdo das informacgdes e
estabelecimento de classes e formas de identifica-las, além de determinar os controles
de protegdo necessarios a cada uma delas;

e Dado: informagdo preparada para ser processada, operada e transmitida por um
sistema ou programa de computador;

¢ Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

¢ Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
qguando vinculado a uma pessoa natural;

¢ Incidente de seguranca: indicio de fraude, sabotagem, desvio, falha, perda ou evento
indesejavel ou inesperado que tenha probabilidade de comprometer sistemas de
informagao ou de redes de computadores;

e Seguranca da informagdo: estd diretamente relacionada com protecdo de um
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conjunto de informagdes, no sentido de preservar o valor que possuem para um
individuo ou uma organizacdo;

e Gestor da Informacgdo: responsavel pela administracdo das informacdes geridas nos
processos de trabalho sob sua responsabilidade;

e Usuario: qualquer individuo ou instituicdo que tenha acesso autenticado aos recursos

da rede corporativa da Companhia de Tecnologia e Desenvolvimento S.A.

5. PRINCIPIOS
Para atingir seus objetivos esta politica estabelece diretrizes de segurancga, que sdo baseadas
nos seguintes principios:

e Prote¢do dos dados pessoais para a garantia do direito fundamental a inviolabilidade
da privacidade e intimidade;

e Zelo pela protegao das informagbes, independente do meio em que estdo
armazenadas ou do ambiente em que estejam sendo processadas ou transitando;

e Ado¢do de medidas de seguranca adaptdveis para atender as necessidades dos
servigos e suportar a evolugao tecnoldgica;

e Adequacdo dos custos das acBes de Seguranca da Informacdo ao valor dos ativos e
informacdes, considerando os riscos a que estdo expostos, seguindo critérios de
proporcionalidade;

e Trabalhar prioritariamente de forma preventiva para obtencdo dos objetivos de

seguranca da informacao.

6. DIRETRIZES
Sao diretrizes de Seguranc¢a da Informac¢do da Companhia de Tecnologia e Desenvolvimento
S.A.:
¢ Responsabilidade e comprometimento: Compreender que a Seguranga da Informagao
é responsabilidade de todas as pessoas abrangidas pela Politica de Seguranca da
Informagao;
¢ Treinamento e conscientizagdo: Estabelecer iniciativas e programas que fomentem a
cultura de Seguranga da Informagdo na Companhia de Tecnologia e Desenvolvimento

S.A,;
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Gestao de riscos: Avaliar riscos de Seguranca da Informacdo por meio de processos

continuos, com abrangéncia das fases de analise, avaliagdo e tratamento dos riscos;

e Classificagdo de seguranga e tratamento da informagdo: Classificar as informacgdes
para permitir o tratamento adequado, considerando o grau de importancia, a
criticidade, a sensibilidade e as normas legais;

e Controle de acesso: Controlar acessos de qualquer natureza aos ambientes fisicos,
computacionais ou aplicagdes, a fim de definir as agdes permitidas, e garantir
rastreabilidade, identificagcao do usuario e as agdes executadas;

¢ Contratagbes e aquisi¢cdes: Incluir nos contratos, acordos, convénios, ajustes e
instrumentos congéneres, quando aplicavel, especificacgbes de Seguranga da
Informacdo que definam, no minimo, regras de transferéncia das informacgdes, acordos
de confidencialidade e ndo divulgacdo, limites de eventuais tratamentos de dados
pessoais e obrigacdo de atendimento as normas da Companhia de Tecnologia e
Desenvolvimento S.A., quando pertinentes;

e Privacidade e proteg¢do de dados pessoais: Garantir os direitos e a privacidade dos
titulares de dados pessoais, e o tratamento destes dados apenas para as finalidades
para as quais foram coletados;

¢ Desenvolvimento seguro: Seguir principios de Seguranga da Informagdo e protegao de
dados desde o planejamento e concepg¢do até a execugao e acompanhamento em
qualquer projeto desenvolvido, internalizado ou mantido pela Companhia de
Tecnologia e Desenvolvimento S.A.;

e Ambiente computacional seguro: Manter o ambiente de software e hardware
atualizado, em particular no que diz respeito a atualiza¢des de seguranca, respeitando
critérios de proporcionalidade.

¢ Identificagdo segura: Conceder aos usuarios contas pessoais intransferiveis e que nao

devem ser compartilhadas com outros usuarios.

7. NORMAS
Para o cumprimento das diretrizes desta politica devem ser derivadas normas de Seguranca da
Informacgao, dentro do contexto de cada atividade ou objetivo especifico. Se for necessario um

detalhamento operacional destas normas, devem ser elaboradas instrucées de trabalho
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co rrespondentes.

8. RESPONSABILIDADES

Cabe a todos os abrangidos por esta politica:
e Proteger as informacgdes contra uso, acesso, divulgacdo, modificacdo ou destruicdo ndo
autorizados conforme as diretrizes desta politica;
e Proteger suas contas pessoais contra o uso indevido.
Cabe aos gestores de pessoas ou de processos:
e Cumprir e fazer cumprir no ambito de sua atuacdo esta politica, as normas e os

procedimentos de seguranca da Informacao;

9. COMPETENCIAS E RESPONSABILIDADES
E de responsabilidade de todos que tém acesso aos ativos da companhia manter niveis

de Seguranca da Informacdo adequados, segundo preceitos desta politica.

9.1 ALTA DIRECAO

E de responsabilidade da alta administracdo desta companhia prover orientacdo e o apoio
necessario as ag¢des de Seguranca da Informacdo, de acordo com os objetivos estratégicos e

com as leis e regulamentos pertinentes.

9.2 ADMINISTRAGCAO DO ATIVO DA INFORMAGAO

A drea detentora do ativo ou conjunto de ativos é responsavel por proteger, administrar,
manter e controlar o acesso as informagdes, conforme requisitos definidos neste instrumento

e em conformidade com a Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados (LGPD).

9.3 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Compete ao Encarregado pelo Tratamento de Dados Pessoais:
| - aceitar reclamagbes e comunicagbes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicacdes da autoridade nacional e adotar providéncias;
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Il - orientar os empregados e os contratados da entidade a respeito das prdticas a serem
tomadas em relagdo a protecao de dados pessoais; e
IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em

normas complementares.

9.4 EQUIPE DE SEGURANCA

Compete a Equipe de Seguranca:

| - desenvolver, implementar e monitorar estratégias de seguranca que atendam aos objetivos
estratégicos da Companhia de Tecnologia e Desenvolvimento S.A;

Il - avaliar, selecionar, utilizar, administrar e monitorar controles apropriados de protecao dos
ativos de informacao;

Il - conscientizar os usudrios a respeito da implementagdo desses controles;

IV - verificar se todos os usudrios colaboram com as medidas de seguranga implantadas.

9.5 GESTOR DO ATIVO DE INFORMAGAO

Cabe ao Gestor do Ativo de Informagao:

| - tratar e classificar a informacgao;

Il - definir os requisitos de seguranca para os ativos sob sua responsabilidade;
Il - conceder e revogar acessos;

IV - autorizar a divulgacado de informacdes;

9.6 GESTORES ADMINISTRATIVOS

Cabe aos Gestores Administrativos:

| - multiplicar e catalisar os principios de seguranca;

Il - autorizar concessdo, transferéncia e revogacdo de acessos;

Il - responder conjuntamente pelas a¢Oes realizadas por seus subordinados;

IV - conscientizar os usudrios sob sua supervisdo em relagdo aos conceitos e as praticas de
Segurancga da Informagao;

V - incorporar aos processos de trabalho de sua area, praticas inerentes a Seguranga da
informacao;

VI - tomar as medidas administrativas necessarias para que sejam aplicadas a¢Ges corretivas
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nos casos de comprometimento da Seguranca da Informacdo por parte dos usudrios sob sua

supervisao;

9.7 TERCEIROS E FORNECEDORES

E responsabilidade dos terceiros e fornecedores:

| - proteger os ativos de informac¢do desta companhia, incluindo informacdo, evitando perda
ou modificagdo de dados, software e hardware;

Il - assegurar o retorno ou a destrui¢gdo da informagdo e dos ativos no final do contrato, ou em
um dado momento definido no acordo;

Il - observar restricdes em relacdo a cépias e divulgacdo de informacées, e uso dos acordos de
confidencialidade;

IV - observar restricdes em relagdo a manutencao e instalagdo de software e hardware;

V - atender a politica de controle de acesso desta companhia;

VI - relatar incidentes de Seguranca da Informacdo e violagcdo da seguranca ao Encarregado
pelo Tratamento de Dados Pessoais; e

VIl - atender aos principios e diretrizes contidos nesta Politica de Seguranga da Informagao,

incluindo normas e procedimentos complementares destinados a Segurang¢a da Informagao.

9.8 USUARIOS

E responsabilidade dos usuarios:

| - difundir e exigir o cumprimento da Politica de Seguran¢a da Informagao, das normas de
seguranca e da legislagao vigente acerca do tema;

Il - proteger os ativos de informagdo desta companhia, incluindo informagao, evitando perda
ou modificacdo de dados, software e hardware;

Il - observar restricdes em relagdo a cépias e divulgacdo de informacgdes, e uso dos acordos de
confidencialidade;

IV - observar restricdes em relagdo a manutencgao e instalagdo de software e hardware;

V - atender a politica de controle de acesso desta companhia;

VI - relatar incidentes de Segurancga da Informacgdo e violacdo da seguranca; e

VIl - atender aos principios e diretrizes contidos nesta Politica de Seguranga da Informacao,

incluindo normas e procedimentos complementares destinados a Seguranca da Informacao; e
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VIII - ser responsavel por todos os atos praticados com suas identificagcbes (login, crach3,

carimbo, e-mail, assinatura digital, etc).

10. GESTAO DE CONTINUIDADE DE NEGOCIOS

A Gestdo de Continuidade de Negdécios compreendera um conjunto de normas e

procedimentos que visem assegurar o funcionamento continuo ou recuperagdo antecipada da
Companhia de Tecnologia e Desenvolvimento S.A., quando da ocorréncia de indisponibilidade
de recursos de infraestrutura, de tecnologia ou de recursos humanos, isolada ou
simultaneamente.

O Plano de Continuidade de Negdcios da companhia, baseado em metodologias e boas
praticas e aprovado pela diretoria, devera ser desenvolvido, implementado e testado

periodicamente para garantir a continuidade dos servigos criticos.

11. AUDITORIA E CONFORMIDADE

A Companhia de Tecnologia e Desenvolvimento S.A., manterd registros e procedimentos,
como trilhas de auditoria e outros, que assegurem o rastreamento, acompanhamento,
controle e verificacdo de acessos aos seus ativos de informacéao, considerando sua criticidade.
A verificacdo da conformidade serd realizada de forma planejada, mediante calendario de
acGes proposto pelo auditor e aprovado pelo Encarregado pelo Tratamento de Dados Pessoais.
Pardgrafo Unico. Os resultados de cada ag¢do de verificagdo de conformidade serdo
documentados em relatério de avaliagdo de conformidade, o qual serd encaminhado pelo
auditor ao Encarregado pelo Tratamento de Dados Pessoais, e serda montado um plano de agao

para a tomada das a¢Oes cabiveis.

12. SANCOES E PENALIDADES

AcOes que violem esta politica, diretrizes, normas e procedimentos, ou que quebrem os
controles de Seguranca da Informacgdo, serdo passiveis de investigagdao, podendo implicar em
penas e sanc¢Oes legais impostas por meio de medidas administrativas, sem prejuizo das
demais medidas civeis e penais cabiveis.

Processo disciplinar especifico podera ser elaborado para apurar as agdes que constituem em
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quebra das diretrizes impostas por esta politica.

13. DISPOSIGCOES FINAIS E TRANSITORIAS

Esta Politica serd complementada por normas, procedimentos e outros documentos
pertinentes, os quais serdo considerados partes integrantes desta politica.

As propostas de altera¢cdo ou criagdo de normas internas sobre Seguranca da Informacdo

deverdo ser encaminhadas ao Coordenador da area de Tecnologia e Informacao.

Apds sua publicacdo, o Encarregado pelo Tratamento de Dados Pessoais devera dar ampla
divulgacdo da Politica a todos os empregados.

A Politica de Seguranga da Informacdo bem como os documentos gerados a partir dela,
deverdo ser revisada e atualizada sempre que eventos ou mudangas significativas relativas ao

tema assim o exigirem.

14. VIGENCIA

Esta Politica de Seguranca da Informacdo foi aprovada na 2042 Reunido do Conselho de
Administracdo da Companhia de Tecnologia e Desenvolvimento S.A., sendo que qualquer
alteracdo ou revisdo posterior devera ser submetida a este érgdo da administracdo, passando

a vigorar a partir de 01/08/2021.
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